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นโยบายการรักษาความมั่นคงปลอดภัยดา้นเทคโนโลยีสารสนเทศ 

และความพร้อมดา้นการรับมือภัยคุกคามทางไซเบอร ์

บทนํา 

บรษิัทไดม้ีการประมวลผลขอ้มลูดิจิทัลและใชเ้ทคโนโลยีสารสนเทศในการดาํเนินงานอย่างมีนัยสาํคญั ดงันัน้ ส่ิงสาํคญัคือ

ตอ้งประเมินและลดความเส่ียงท่ีเก่ียวขอ้งกบัการใชร้ะบบงาน (Application) และเทคโนโลยีสารสนเทศ และจาํเป็นตอ้งมีการควบคมุ

ความมั่นคงปลอดภัยดา้นเทคโนโลยีสารสนเทศ (IT Security) เพ่ือปกป้ององคก์รจากภัยคุกคามใด ๆ ท่ีอาจส่งผลกระทบต่อการ

ดาํเนินธุรกิจ และใหบ้รกิารลกูคา้ 

นอกจากนี ้บรษิัทจาํเป็นตอ้งจดัการกับภยัคกุคามความปลอดภยัทางไซเบอรท่ี์เกิดขึน้ใหม่ เช่น แรนซมัแวร ์(Ransomware) 

และการโจมตีดว้ยมลัแวร ์(Malware) ความพรอ้มดา้นการรบัมือภยัคกุคามทางไซเบอร ์(Cyber Resilience) หมายถึงความสามารถ

ของบรษิัทในการส่งมอบผลิตภณัฑแ์ละบรกิารท่ีตัง้ใจไวอ้ย่างต่อเน่ือง แมจ้ะเกิดการโจมตีทางไซเบอรก์็ตาม 

หลักการปฏิบัติ 

หลกัการปฏิบตัิในการรกัษาความมั่นคงปลอดภยัทางเทคโนโลยีสารสนเทศ และไซเบอรข์องบรษิัท มีหลกัการปฏิบตัแิละการ

ควบคมุท่ีสาํคญั เพ่ือใหบ้รรลผุลตามวตัถปุระสงคด์งัต่อไปนี ้

- ความลับของข้อมูล (Confidentiality) – การปกป้องความลับของข้อมูล โดยป้องกันการเข้าถึง การใช้งาน และการ

เปิดเผยขอ้มลูจากผูท่ี้ไม่ไดร้บัอนญุาต รวมไปถึงขอ้มลูส่วนบคุคลของลกูคา้ หรือขอ้มลูทางธุรกิจของบรษิัท 

- ความถกูตอ้งสมบรูณ ์(Integrity) – การทาํใหม้ั่นใจวา่ขอ้มลูส่วนบคุคลของลกูคา้ หรือขอ้มลูทางธุรกิจของบรษิัท ตอ้งไม่มี

การแกไ้ข ดดัแปลง หรือโดนทาํลายโดยผูท่ี้ไม่ไดร้บัอนญุาต 

- ความพรอ้มใชง้าน (Availability) – การทาํใหม้ั่นใจว่าลูกคา้ และผูใ้ชง้านท่ีไดร้บัอนุญาต จะสามารถเขา้ถึงขอ้มลู และ

บรกิารไดอ้ย่างรวดเรว็ เชื่อถือได ้ในเวลาท่ีตอ้งการใชง้าน 

ข้อกาํหนดด้านความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ และไซเบอร ์

เพ่ือให้สอดคลอ้งกับข้อกําหนดด้านกฎหมาย บริษัทได้จัดทาํนโยบายการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยี

สารสนเทศและความพรอ้มดา้นการรบัมือภัยคุกคามทางไซเบอร ์ซึ่งกาํหนดบทบาทหนา้ท่ีของผูท่ี้มีส่วนเก่ียวขอ้ง และหัวขอ้การ

ควบคมุท่ีจาํเป็นดงัต่อไปนี ้

- บทบาทหนา้ท่ีของคณะกรรมการบรษิัท คณะกรรมการชดุย่อยท่ีเก่ียวขอ้ง ผูบ้รหิารระดบัสงู และหน่วยงานต่าง ๆ (Roles 

and Responsibility) 

- การบรหิารจดัการทรพัยสิ์นสารสนเทศ (IT Asset Management) 

- การรกัษาความปลอดภยัของขอ้มลู (Data Protection) 
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- การรกัษาความมั่นคงปลอดภัยของโครงสรา้งพืน้ฐานและระบบเครือข่ายส่ือสารของบริษัท (Platform and Network 

Security) 

- การติดตามและเฝา้ระวงัเหตกุารณด์า้นความปลอดภยั (Security Monitoring) 

- วงจรชีวิตการพฒันาระบบ (Software Development Life Cycle – SDLC) 

- การจดัการการเขา้ถึงระบบสารสนเทศ (IT Identity and Access Management) 

- การรกัษาความมั่นคงปลอดภยัทางกายภาพและสภาพแวดลอ้ม (Physical and Environmental Security) 

- การรกัษาความมั่นคงปลอดภัยในการปฏิบัติงานดา้นเทคโนโลยีสารสนเทศ (IT Operations Security) ครอบคลุมถึง

กระบวนการบริหารจัดการการเปล่ียนแปลง การบริหารจัดการเหตุการณ์ผิดปกติและปัญหา การบริหารจัดการ            

ขีดความสามารถของระบบ และการบรหิารจดัการเคร่ืองคอมพิวเตอร ์ 

- การบรหิารความต่อเน่ืองทางดา้นเทคโนโลยีสารสนเทศ (IT Continuity management) ครอบคลมุถึงแผนการกูค้ืนระบบ

สารสนเทศ (IT Disaster Recovery Plan – IT DRP) และแผนการรบัมือภยัคุกคามและตอบสนองต่อเหตุการณผิ์ดปกติ

ทางไซเบอร ์(Cyber Incident Response Plan – CIRP) 

- การใชง้านท่ียอมรบัได ้(Acceptable Use) ของขอ้มลูและระบบงาน 

- ความพรอ้มดา้นการรบัมือภยัคกุคามทางไซเบอร ์(Cyber Resilience) 

ทั้งนี ้ฝ่ายบริหารความเส่ียงและการกาํกับดูแล จัดใหม้ีการส่ือสารนโยบายไปยังผูบ้ริหาร และพนักงานทุกระดับในหลาย

ช่องทาง อาทิเช่น ระบบเครือข่ายภายใน (Intranet) อีเมลประชาสมัพนัธ ์และการอบรมพนกังานใหม่ เป็นตน้ 

การดาํเนินงานทีส่าํคัญในช่วงปีทีผ่่านมา 

- บริษัทจัดให้มีการติดตาม เฝ้าระวัง และมีการรายงานสถานะความเส่ียงด้านเทคโนโลยีสารสนเทศเทียบกับระดับ     

ความเส่ียงท่ียอมรบัได ้ต่อคณะกรรมการบริหารความเส่ียง หรือคณะกรรมการกาํกับความเส่ียงอย่างสมํ่าเสมอ เพ่ือ

สามารถตดัสินใจ และดาํเนินนโยบายท่ีสาํคญัในการบรหิารความเส่ียงดา้นเทคโนโลยีสารสนเทศไดอ้ย่างทนัท่วงที 

- บริษัทมอบหมายให้ฝ่ายบริหารธุรกิจ สายงานเทคโนโลยีสารสนเทศ และฝ่ายความปลอดภัยเทคโนโลยีสารสนเทศ        

มีหน้าท่ีดําเนินการเพ่ือจัดการความเส่ียงด้านเทคโนโลยีสารสนเทศให้อยู่ภายในระดับความเส่ียงท่ียอมรับได ้             

การดาํเนินการเหล่านี้จะถูกบันทึกลงในระบบติดตามซึ่งใช้สาํหรับการติดตามการดาํเนินการและการติดตามผล 

แผนปฏิบัติการดังกล่าวมีการหารือในการประชุมคณะกรรมการกํากับดูแลดา้นเทคโนโลยีสารสนเทศ (IT Steering 

Committee) 

- บริษัทจัดใหม้ีการทดสอบความตระหนักรูเ้ท่าทันภัยคุกคามทางไซเบอร ์เช่น อีเมลฟิชชิ่ง (Phishing) แก่ผูบ้ริหาร และ

พนกังานทกุระดบัอย่างสมํ่าเสมอ รวมถึงการอบรมเพ่ิมเติมเป็นกรณีพิเศษสาํหรบัพนกังานกลุ่มเส่ียงดว้ย 

- บรษิัทจดัใหม้ีการส่ือสารข่าวสารความรูเ้ก่ียวกบัความปลอดภยัทางไซเบอร ์ผ่านช่องทางการส่ือสารภายในอย่างต่อเน่ือง 

เพ่ือใหพ้นกังานรูเ้ท่าทนัภยัคกุคามทางไซเบอรท่ี์เกิดขึน้ใหม่ 


